WPROWADZENIE

Wspolczesnie informacja stala si¢ nadrzednym celem pozyskiwania wszelkich
danych przez osoby stosujace nielegalne praktyki dla intratnych zyskéw, sposobéw
przejeciawladzy czy tez ostabienia bezpieczeristwa narodowego. Niezaleznie od tego,
jaka forme przybiera informacja lub za pomoca jakich $rodkéw jest udostepniana
lub przechowywana, zaleca sie, aby zawsze byta w odpowiedni sposéb chroniona.
Bezpieczenstwo systemu informacyjnego jest wazne zaréwno dla sektora publicz-
nego, jak i prywatnego, stuzac ochronie infrastruktury krytycznej. W obu sekto-
rach bezpieczenstwo systemu informacyjnego moze funkcjonowaé jako dZwignia
biznesu, np. umozliwiajac wprowadzenie e-rzadu lub e-gospodarki oraz unikanie
lub redukowanie odpowiednich ryzyk. Wzajemne przenikanie sie sieci publicznych
i prywatnych oraz wspoluzytkowanie zasobow informacyjnych utrudnia utrzyma-
nie kontroli dostgpu. Tendencja wprowadzania rozproszonego przetwarzania takze
ostabia skutecznos¢ centralnych, specjalizowanych mechanizméw zarzadzania',

Bezpieczenstwo systemu informacyjnego w erze globalizmu informacji jest
nieustannym obiektem cyberatakow, stad wymaga nie tylko odpowiedniego
systemu zabezpieczerl poprzez system teleinformatyczny, ale réwniez ochrony
prawnej. Uregulowania prawne w polaczeniu z wladciwym systemem infor-
macyjnym s3 w stanie ograniczy¢ zagrozenia w strefie informacji do akcepto-
walnych. Skuteczna ochrona systemu informacyjnego wymaga permanentnego
monitoringu otoczenia wewnetrznego i zewnetrznego w kazdej organizacji.
Galopujgca skala przestepstw w obszarze informacji i trudnoéci w identyfikacj
cyberprzestepcoéw stanowia o istnosci podejmowanej problematyki, zwlaszcza
ze brakuje specjalistéw ochrony systemow informacyjnych przed hakerami.
Podmioty gospodarcze pozostaja same z powyzszym problemem, ktory zaklé-
ca ich prawidlowy rozwdj i umniejsza ochrone aktywoéw. Kolejnym istotnym
aspektem bezpieczeristwa systemu informacyjnego jest obszerna skala zagrozen
oraz razgce w skutkach préby oslabienia, zniszczenia, a nawet przejecia jedno-
stek organizacyjnych przez srodowisko cyberprzestepcéw, konkurencji, obcych
panstw itp.

Bezpieczenstwo informacyjne niejednokrotnie uznawane jest jako element
systemu informatycznego, jako synonim bezpieczenstwa komputerowego, te-
lekomunikacyjnego?, czy bezpieczeristwa sieciowego’. S. Kowalkowski, bezpie-
czenstwem informacyjnym okresla zakres bezpieczenistwa przyjmujacy wzrost
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znaczenia informacji w zachowaniu stabilnosci wspdlczesnych miedzynaro-
dowych systeméw ekonomicznych oraz uwzgledniajacy zabezpieczenie przed
atakami sieciowymi, a takze skutkami atakdw fizycznych i plasuje obok bezpie-
czenstwa politycznego, militarnego, ekonomicznego, spotecznego, kulturowego,
ekologicznego i ideologicznego®.

System bezpieczenstwa informacyjnego powinien sktadac sig z trzech scisle
powigzanych ze soba i wchodzacych w rézne korelacje podsystemow:

o systemu bezpieczeristwa fizycznego, w ramach ktérego zasoby informa-
cyjne sa fizycznie oddzielone od otoczenia, stosowane s systemy kon-
troli dostepu, itp. np. fizyczne zabezpieczenia pomieszczen, w ktérych
znajduja sie serwery. Dotyczy to takze danych jawnych (niechronio-
nych na podstawie regulacji ustawowych), bowiem w takim przypadku
ochrona fizyczna koncentruje si¢ m.in. na niedopuszczaniu do zniszcze-
nia fizycznego nosnikéw informacji tak, aby zapobiec jej utraceniu;

o system bezpieczeristwa personalnego, a zatem okreslenia kregu pod-
miotéw, ktore posiadaja rézny stopien uprawnien dostgpu. Mozemy
zatem wyroznié osoby, ktore maja fizycznie dostgp do nosnikéw infor-
macji (np. technicy), maja dostep do zasobéw informacyjnych (w calosci
lub w czeéci) czy majg uprawnienia do wprowadzania zmian w systemie
(np. dodawania nowych rekordéw, usuwania rekordéw czy ich edytowa-
nia w formie zmiany tresci);

o systemu bezpieczeristwa informacyjnego (w przypadku - co w obec-
nych czasach jest standardem - elektronicznego przetwarzania infor-
macji), a zatem narzedzi pozwalajacych na zachowanie kontroli dostepu,
dystrybucji uprawnien, zapobieganie nieuprawnionemu dostgpowi, za-
pobieganie nieuprawnionej instalacji zlosliwego oprogramowania itp.)°.

O problemie utrzymania bezpieczenstwa systemu informacyjnego Winn
Schwartau pisal w swej ksigzece opisujacej walke informacyjng, ktérg zdefinio-
wal, jako:

dzialania ukierunkowane na ochrone, wykorzystanie, uszkodzenie, zniszczenie

informacji lub zasobow informacyjnych albo tez zaprzeczenie informacjom po to,
aby osiagnaé korzysci, jakis cel lub zwyciestwo nad przeciwnikiem®.
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Podobnego zdania jest L. Ciborowski, ktéry uwaza, ze:

wszelkie dzialania kooperacji negatywnej wzajemnej, w ktérych cel destrukeyi-
nego dzialania skoncentrowany jest na systemach informacyjno-sterujacych
przeciwnych sobie stron jest walka informacyjna, ktéra lokuje sie w grupie walk
niezbrojnych pomijajacych fizyczne niszczenie i zagrozenie zycia'.

Systemy informacyjne bez wystarczajacej kontroli bezpieczeristwa moga okazad
sie pieta Achillesows tak, jak ,w trakcie kampanii wyborczej w 2016 r. Rosjanie
hakowali systemy wyborcze we wszystkich 50 stanach USA - podata w raporcie
Komisja do spraw Wywiadu Senatu Standéw Zjednoczonych. Wezeéniejsze ustalenia
w tej sprawie nie wskazywaly na tak szeroka operacje Kremla. Komisja Senatu USA
opisala ,bezprecedensowy poziom aktywnosci przeciwko paristwowej infrastruk-
turze wyborczej”. Miala ona na celu poszukiwanie stabych stron w zabezpieczaniu
wyborczego systemu informatycznego. Raport stwierdza, Ze nie ma dowoddw,
ze bezposrednio wplynieto na rozklad gloséw. Przyznaje jednoczeénie, ze Rosjanie
mieli mozliwoéci, by ,wykasowa¢ lub zmieni¢ wyborcze dane” w Illinois. ,,Rosyjskie
zamiary dotyczace amerykanskiej infrastruktury wyborczej pozostaja niejasne”,
Ustalenia Komisji nie podejmuja bezposredniej krytyki amerykariskich agencji wy-
wiadowczych czy poszczegdlnych standw. Wykazuja jednak, ze rosyjskie dziatania
byty w 2016 r. niedoceniane, a ostrzezenia przed nimi ,,zbyt ciche™,

Ujete w monografii artykuly maja wymiar teoretyczny, jak i praktyczny; wiele
z nich ma charakter interdyscyplinarny. Dazeniem autoréw niniejszej publikacji
jest zaprezentowanie wynikéw badan naukowych, podzielenie sie doswiadcze-
niami wywodzacymi si¢ z praktyki oraz doswiadczeniami naukowo-badawczy-
mi, podjecie dyskusji i wymiany myéli oraz wskazanie nowych obszaréw badan
w zakresie etyki w zarzadzaniu. Wnioski zawarte w prezentowanych artykulach
stanowia przyczynek do dalszych poglebionych badan oraz dociekasi naukowych
i praktycznych.

Autorzy wyrazaja nadzieje, iz tresci zawarte w niniejszej monografii przyczynia

re

sig do rozwoju wiedzy o bezpieczenstwie systemow informacyjnych w organizacii.

prof. dr hab. inz. Jarostaw Wotejszo
dr hab. Krzysztof Rejman
dr Malgorzata Wilczyniska

"L. Ciborowski, Walka informacyjna, Wydawnictwo Adam Marszalek, Torun 2001, s. 68.
*https://www.tvn24.pl/wiadomosci-ze-swiata,2/senat-usa-rosjanie-hakowali-systemy-wyborcze-
we-wszystkich-stanach,956132.html [dostep: 17.05.2021].



